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Choroba COVID-19 zaburza fancuchy dostaw na catym swiecie, wstrzgsa gietdami i poprzez
wprowadzane kwarantanny moze prowadzi¢ do zarzgdzonego odgérnie zamykania zaktadow.
Mimo, ze sytuacja rozwija sie bardzo dynamicznie i trudno jest dokonac rzetelnych prognoz,
z perspektywy wszystkich przedsiebiorstw wazne jest, aby dzieki ukierunkowanemu
zarzadzaniu kryzysowemu przygotowac sie na wszelkie mozliwe scenariusze i w ten sposob
zapewni¢ sobie zaufanie swoich pracownikéw, partnerow biznesowych i klientow.

Jak zapewni¢ skuteczne zarzgdzanie kryzysowe? Decydujgcym czynnikiem jest rozsgadne
i efektywne dziatanie opierajgce sie na nastepujacych filarach:

= utworzenie sztabu kryzysowego

= dokonanie indywidualnej i uporzgdkowanej analizy ryzyka

= korzystanie ze sprawdzonych informacji i wiedzy eksperckiej
I. Sztab kryzysowy:

Aby méc dziataé jak najskuteczniej i jak najszybciej, konieczne jest utworzenie sztabu
kryzysowego. Do sktadu sztabu kryzysowego nalezy wyznaczyé (a nie tylko zaprosic)
osoby odpowiedzialne ze wszystkich istotnych dziatéw przedsiebiorstwa. Sg to dziat kadr,
sprzedazy, marketingu i finanséw. Aby méc odpowiednio reagowac¢ na szybki rozwoj
wypadkoéw nalezy planowac¢ spotkania (telekonferencje) w regularnych i krétkich
odstepach czasu.

Nalezy przydziela¢ kompetencje! Kto zaprasza? Kto moze informowaé pracownikéw,
klientéw i/lub dostawcéw? Bezwzglednie nalezy unika¢ konfliktow interesow! Konflikt
interesow wystepuje na przyktad wtedy, gdy opracowanie konkretnego zagadnienia i jego
weryfikacja przypisane sg tylko jednej osobie.

Nalezy dokumentowac przebieg spotkan kryzysowych! Stanowi to dowdd podjecia przez
przedsiebiorce wszelkich mozliwych w danych okolicznosciach krokéw w celu zaradzenia
kryzysowi. W dalszym czasie bedg mogli Panstwo dzieki temu wykaza¢ zachowanie
nalezytej starannosci i tym samym uchroni¢ sie przed karami administracyjnymi lub
roszczeniami regresowymi. Jednoczesnie zapewniajg Panstwo, ze nowi cztonkowie
zespotu kryzysowego bedg mogli kontynuowac prace swoich poprzednikéw w przypadku,
gdy cztonkowie zespotu kryzysowego mieliby by¢ nieobecni z powodu choroby.

[I. Analiza ryzyka:

Zespot kryzysowy powinien na poczgtku swojej pracy przeprowadzi¢ indywidualng analize
ryzyka. Analiza ryzyka pomaga rozpoznac i zidentyfikowaé w sposéb usystematyzowany
zadania do wykonania oraz czas, w ktérym powinny one by¢ wykonane oraz ryzyka, ktore
sie z nimi wigza.

W praktyce ugruntowato sie opracowanie tabeli ryzyka. Nasi doradcy organizacyjni
zalecajg dokonanie klasyfikacji ryzyka na czterech poziomach (niski, $redni, wysoki
i bardzo wysoki). Oczywiscie mogg Panstwo przewidzie¢ roéwniez dodatkowe poziomy
w swojej analizie, niemniej jednak z reguty czynig one analize ryzyka znacznie bardziej
ztozong. Prosze korzysta¢ z prostych, dobrych i zrozumiatych struktur. Ponizej znajduje
sie przyktadowa struktura tabeli ryzyka:
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Poziom Kiedy wystepuje dany

poziom?

ryzyka

= ukryte zagrozenie

= brak przypadkéw
zakazenia w

niski

przedsiebiorstwie oraz

w sgsiedztwie

przypadki podejrzen
zakazen lub zakazen w
bezposrednim poblizu
przedsiebiorstwa lub jego
pracownikow

przypadki podejrzen
zakazen lub zakazen w
przedsiebiorstwie.
Zamkniecie dziatow lub
pojedynczych jednostek,
ktére mogg jednak zostaé
zastgpione

wysoki

zaprzestanie produkcji lub
jej czesci, ktérych nie
mozna zastgpi¢

bardzo

wysoki

Rozmiar i prawdopodobienstwo
skutkéw w odniesieniu do
Panstwa przedsiebiorstwa

skutki mate lub nieistotne, lecz
wysokie prawdopodobienstwo ich
wystgpienia

skutki dostrzegalne, rosngce
prawdopodobienstwo w zwigzku z
rozprzestrzenianiem sie wirusa
wsrod spoteczenstwa

skutki istotne — niskie
prawdopodobienstwo (nalezy
regularnie dokonywac nowej oceny)

skutki istotne z punktu widzenia
istnienia przedsiebiorstwa, bardzo
niskie prawdopodobienstwo (nalezy
regularnie dokonywac nowej oceny)

Dziatania, ktére przewidzieli Panstwo na taki
wypadek

Dziatania prewencyjne, np.

plany higieny
nabycie srodkéw dezynfekcyjnych

zalecenie odroczenia podrozy stuzbowych
oraz uczestnictwa w wiekszych wydarzeniach

przygotowanie infrastruktury IT w celu
umozliwienia pracy zdalnej
zakaz podrézy stuzbowych

przygotowanie kryzysowego planu dot.
zatrudnienia: przestrzenna / czasowa
separacja zmian / zespotéw / grup

szczegolna prewencja obejmujgcag personel
kluczowy

przygotowanie kryzysowego planu IT
odwotanie organizowanych wydarzen i
eventow

zarzadzenie pracy w formie Home Office

wdrozenie kryzysowych planéw dot.
zatrudnienia i IT

zaciggniecie informacji odnosnie mozliwosci
uzyskania pomocy publicznej i innych
finansowych srodkéw stabilizujgcych

skorzystanie z pomocy publicznej,
ubezpieczen

dziatania dotyczace zatrudnienia

Uwaga: Wskazane $rodki muszg byc¢ okreslane uwzgledniajac specyfike danego przedsigbiorstwa i majg jedynie charakter przyktadowy
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Komunikacja z tym zwigzana

szkolenia z zakresu higieny dla
pracownikow

rozwieszenie ulotek informacyjnych

pouczenie pracownikow o
rozprzestrzenianiu sie i zagrozeniu
zakazeniem

apel w sprawie ochrony osob
stabszych

zobowigzanie do stosowania
wszelkich Srodkow prewencyjnych

komunikacja ze wszystkimi
istotnymi udziatowcami /
akcjonariuszami

komunikacja ze wszystkimi
istotnymi udziatowcami /
akcjonariuszami

ewentualnie komunikacja z prasg
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[ll. Wiedza - prosze korzystac

z wiedzy ekspertow,

oficjalnych ogtoszen

dokonywanych przez instytucje publiczne itd.

W sytuacji kryzysowej prosze korzysta¢ ze sprawdzonych zrédet informac;ji takich jak

= oficjalne ogtoszenia dokonywane przez instytucje publiczne jak np. Rzad
Federalny, Kraje Zwigzkowe, zalecenia ze strony urzedow na poziomie federalnym

i zwigzkowym itd.

= wiedza fachowa Panstwa pracownikéw / doradcow zewnetrznych (np. inspektorow
ochrony danych osobowych, administratorow systemu informatycznego) oraz

= W razie potrzeby — zaciggniecie w konkretnych przypadkach rad ekspertow.

Ponizsze informacje majg na celu przedstawienie Panstwu poszczegodlnych zrédet
informaciji i wiedzy, nie majg jednak sposob charakteru wyczerpujgcego. Szczegadlnie jesli

chodzi o wskazane zrodta i ogtoszenia dokonywane przez instytucje publiczne wskazacé
nalezy, ze codziennie dodawane sg nowe informacje; staramy sie regularnie aktualizowaé

niniejsze zestawienie.

Kwestie prawne mogg zosta¢ w tym miejscu

jedynie

zasygnalizowane — w tym zakresie prosimy o konsultacje z Panstwa doradcami prawnymi.
Informacje z zakresu prawa pracy znajdg Panstwo tutaj.

1. Ogtoszenia ze strony oficjalnych instytucji — stan na dzien: 18 marca 2020 r.:

Republika Federalna Niemiec

Federalny Urzgd Ochrony Cywilnej i Pomocy
w Sytuacjach Kryzysowych

poradnik Planowanie dziatalnosci zaktadu na
wypadek pandemii

BfDI — Federalny Rzecznik Ochrony Danych
i Bezpieczenstwa Informaciji

Informacje z zakresu ochrony danych osobowych

dotyczgce przetwarzania danych osobowych
przez pracodawcow w zwigzku z pandemig
koronawirusa

Nadzor nad ochrong danych — Badenia-
Wirtembergia

Najczesciej zadawane pytania i odpowiedzi
(FAQ) dot. tematu koronawirusa

Federalne Ministerstwo Pracy i Spraw
Spotecznych

,=Koronawirus: skutki w zakresie prawa pracy" -
najczesciej zadawane pytania i odpowiedzi

(FAQ)



https://www.tigges.legal/dokumente/upload/ae05b_0320_COVID-19_%E2%80%93_Briefing_dla_pracodawc%C3%B3w.pdf
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Downloads/GesBevS/Handbuch-Betriebl_Pandemieplanung_2_Auflage.pdf
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Gesundheit_Soziales/GesundheitSozialesArtikel/Datenschutz-in-Corona-Pandemie.html;jsessionid=3CA4099CE25A9AE580154A567DD994B7.1_cid344?nn=5217154
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Gesundheit_Soziales/GesundheitSozialesArtikel/Datenschutz-in-Corona-Pandemie.html;jsessionid=3CA4099CE25A9AE580154A567DD994B7.1_cid344?nn=5217154
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Gesundheit_Soziales/GesundheitSozialesArtikel/Datenschutz-in-Corona-Pandemie.html;jsessionid=3CA4099CE25A9AE580154A567DD994B7.1_cid344?nn=5217154
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Gesundheit_Soziales/GesundheitSozialesArtikel/Datenschutz-in-Corona-Pandemie.html;jsessionid=3CA4099CE25A9AE580154A567DD994B7.1_cid344?nn=5217154
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/03/FAQ-Corona.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/03/FAQ-Corona.pdf
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Dania

Datatilsynet

Francja

CNIL - Commission
Nationale de
I'Informatique et des
Libertés

Finlandia

TT -
Tietosuojavaltuutetun
toimisto

Irlandia

DPC - Data
Protection
Commission
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Unia Europejska i inne panstwa Europy

https://www.datatilsynet.dk/presse-og-
nyheder/nyhedsarkiv/2020/mar/hvordan-er-det-med-gdpr-og-
coronavirus/

Coronavirus (Covid-19) : les rappels de la CNIL sur la collecte de
données personnelles

https://tietosuoja.fi/artikkeli/-/asset publisher/tietosuoja-ja-
koronaviruksen-leviamisen-hillitseminen

Data Protection and COVID-19

Wiochy

Garante per la
protezione dei dati
personali

HERLIE

PV — Persoéna Vernd

Holandia

AP — Autoriteit
Persoonsgegevens

Luksemburg

CNPD — Commission
nationale pour la
protection des
données

https://www.garanteprivacy.it/web/quest/home/docweb/-/docweb-
display/docweb/9282117

https://www.personuvernd.is/personuvernd/frettir/covid-19-o09-
personuvernd

https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/werk-en-
uitkering/mijn-zieke-werknemer

https://cnpd.public.lu/fr/actualites/national/2020/03/coronavirus.html



https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-personnelles
https://www.cnil.fr/fr/coronavirus-covid-19-les-rappels-de-la-cnil-sur-la-collecte-de-donnees-personnelles
https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuoja-ja-koronaviruksen-leviamisen-hillitseminen
https://tietosuoja.fi/artikkeli/-/asset_publisher/tietosuoja-ja-koronaviruksen-leviamisen-hillitseminen
https://dataprotection.ie/en/news-media/blogs/data-protection-and-covid-19
https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/werk-en-uitkering/mijn-zieke-werknemer
https://www.autoriteitpersoonsgegevens.nl/nl/onderwerpen/werk-en-uitkering/mijn-zieke-werknemer
https://cnpd.public.lu/fr/actualites/national/2020/03/coronavirus.html
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UODO - Urzad
Ochrony Danych
Osobowych

Wielka Brytania

ICO — Information
Commissioner’s
Office

Wegry

NAIH - A Nemzeti
Adatvédelmi és
Informéaciészabadsag
Hatosag

https://uodo.gov.pl/pl/138/1456

Data protection and coronavirus: what you need to know

https://naih.hu/files/NAIH 2020 2586.pdf



https://uodo.gov.pl/pl/138/1456
https://ico.org.uk/for-organisations/data-protection-and-coronavirus/
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2. Informacje z zakresu ochrony danych osobowych — stan na dzien: 18 marca
2020 r.:

Kwestie ochrony danych osobowych sg szczegodlnie istotne w odniesieniu do Panstwa
pracownikow. Prosze zawsze przestrzegac zasady, zgodnie z ktorg nawet w sytuacjach
kryzysowych pracownik pozostaje ,panem swoich danych”. Jest to o tyle istotne, ze ten
kryzys bedzie w duzej mierze dotyczyt danych na temat zdrowia.

Pracownik co do zasady nie musi podawac¢ pracodawcy zadnych konkretnych informacji
o swoim zdrowiu. W przypadkach podejrzen zakazenia moze jednak powsta¢ obowigzek
przeprowadzenia badania lekarskiego przez organ stuzby zdrowia. W przypadku powrotu
z podrézy lub stwierdzenia choroby w osobistym otoczeniu pracownika moze rowniez
powstaC obowigzek udzielenia informacji na temat miejsca pobytu lub oséb, z ktorymi
miato sie kontakt. Obowigzek ten ma na celu umozliwienie Panstwu jako pracodawcy
oceny zagrozenia dla zdrowia danej osoby i innych pracownikéw.

Dopuszczalnos$¢ przetwarzania danych osobowych dotyczgcych zdrowia zatrudnionych
0sob

Dopuszczalnos¢ przetwarzania danych osobowych dotyczacych zdrowia pracownikéw
wynika z art. 9 RODO, art. 88 RODO w zw. z § 26 ust. 3 BDSG (niemieckiej ustawy
0 ochronie danych osobowych). Zgodnie z tymi przepisami przetwarzanie danych
wrazliwych, takich jak dane dotyczgce zdrowia, jest dopuszczalne do celéw zwigzanych
ze stosunkiem pracy, jezeli, miedzy innymi, jest niezbedne do wypetnienia zobowigzan
prawnych pracodawcy wynikajgcych z prawa pracy i nie istnieje powdd, aby zaktadac, ze
uzasadniony interes osoby, ktorej dane dotyczg, polegajacy na wytgczeniu przetwarzania
danych, jest w tym przypadku nadrzedny.

Obowigzkiem prawnym jest przestrzeganie postanowien § 618 ust. 1 BGB (niemiecki
Kodeks cywilny) w zw. z 8 3 ArbSchG (niemiecka ustawa o BHP). Zgodnie z ustawg
0 bezpieczenstwie i higienie pracy pracodawca jest co do zasady zobowigzany do oceny
zagrozen dla bezpieczenstwa i zdrowia swoich pracownikdw w miejscu pracy (tzw. ocena
ryzyka) oraz do wyciggniecia na tej podstawie odpowiednich wnioskow.

Powyzsze moze prowadzi¢ do powstania sytuacji spornej: z jednej strony pracodawca
musi wypetnia¢ swoj obowigzek opieki, chronigc pracownikow przed zakazeniem, ale
z drugiej strony nie moze narusza¢ ochrony danych osobowych i praw osobistych
pracownikow.

To, czy dane dziatanie jest dopuszczalne czy nie, zalezy w duzej mierze od kryterium
koniecznosci. Oceniajgc konieczno$¢ przetwarzania danych nalezy wzig¢ pod uwage
sprzeczne interesy pracodawcy i pracownika. W ten sposob interes pracodawcy
w przetwarzaniu musi by¢ starannie wywazony z prawem osobistym pracownika. Ta raczej
teoretyczna definicja ostatecznie stanowi, ze interesy obu stron muszg by¢ wywazone,
powziete srodki muszg by¢ adekwatne do zamierzonego celu oraz ze nie sg dostepne
tagodniejsze a rownie skuteczne srodki.

Nalezy rowniez przestrzegac¢ zasad prawa ochrony danych osobowych wynikajgcych z art.
5 RODO. W szczegodlnosci zasady uczciwosci ("dobrej wiary") i przejrzystosci zgodnie
z art. 5 ust. 1 lit. a) RODO, jak réwniez zasada minimalizacji danych zgodnie z art. 5 ust.
1 lit. c) RODO, majg szczegolne znaczenie dla wywazenia interesow. Zgodnie z tymi
zasadami przetwarzanie danych musi by¢ przewidywalne dla osob, ktérych dane dotycza,
muszg by¢ one informowane o rodzaju i zakresie przetwarzania danych, a przetwarzanie
danych musi by¢ ograniczone do minimum niezbednego do osiggniecia zamierzonego
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celu. Jesli powyzsze zasady zostang prawidtowo wdrozone, bedzie to miato pozytywny
wptyw na wynik analizy koniecznos$ci przetwarzania.

Co jest dozwolone a co nie?

Na tym etapie trudno jest to ostatecznie oceni¢ - wydarzenia rozwijajg sie i w tym
momencie brak jest jednego spdjnego stanowiska europejskich organéw nadzorujgcych
ochrone danych. W zwigzku z tym w tej chwili mozna dokona¢ jedynie wstepnej oceny jak

ponizej.

Dziatania dopuszczalne

Dziatania niedopuszczalne

Zbieranie informacji o tym, czy pracownik
przebywat w regionie ryzyka, czy miat
bezposredni kontakt z osobg chorg, np.
przeprowadzanie rozméw z  osobami
powracajgcymi z urlopu w celu ustalenia, czy
przebywaty one w regionie ryzyka.

Nie wolno mowi¢ pracownikom, ze dany pracownik
wskazany z imienia i nazwiska zachorowat na
chorobe wywotang wirusem, poniewaz wiedza o tej
konkretnej chorobie pracownika moze prowadzic¢
do jego stygmatyzacji. Zamiast tego nalezy podjgc
dziatania na poziomie dziatu, w ktérym on
pracowat, lub zespotu bez wskazywania jednak na
konkretng osobe. Pracownicy majgcy bezposredni
kontakt z osobami zakazonymi powinni byc¢
ostrzezeni i tymczasowo zwolnieni z obowigzku

wykonywania pracy.

Na wniosek organéw stuzby zdrowia:
przekazywanie danych o pracownikach,
ktérzy sg chorzy; o pracownikach
przebywajgcych w regionach ryzyka lub
majgcych kontakt z osobami zakazonymi.

Ogolne wypytywanie wszystkich pracownikéw na
temat celéw podrézy, w szczegolnosci bez
konkretnego powodu lub w przypadku braku
wystepowania podrézy.

Przeprowadzanie = dobrowolnej
dotyczgcej miejsc pobytu i objawdw.

ankiety

Ogolne wypytywanie wszystkich pracownikéw na
temat ich stanu zdrowia (np. o objawach grypy).

W przypadku pozytywnego wyniku badania
pracownika  (przeprowadzonego  przez
oficjalng jednostke) lub nawet w przypadku
potwierdzonego kontaktu z osobg, ktéra
uzyskata wynik pozytywny, mogg byc¢
przetwarzane dane dotyczgce danego
pracownika, np. czas i tozsamos¢ oséb
bliskich oraz podjete srodki (por. francuski
nadzor nad ochrong danych).

Obowigzek informowania pracownikéw
o wystgpieniu  objawéw u  wspdtpracownika
(por. wtoski nadzor nad ochrong danych).

Za zgodg pracownika: zebranie aktualnych
prywatnych numeréw telefonéw
komaorkowych lub innych danych
kontaktowych w celach informacyjnych na
wypadek zamkniecia przedsiebiorstwa lub
podobnych przypadkéw (zob. poradnik
"Planowanie dziatalnosci zaktadu na
wypadek pandemii" wydany przez Federalny
Urzad Ochrony Cywilnej i Pomocy w
Sytuacjach Kryzysowych).

Obowigzkowy pomiar temperatury dla
pracownikéw przy wejsciu do pomieszczen lub
podejmowanie podobnych srodkéw medycznych
(np. wymazy z gardta do pobierania probek $liny).
Dziatanie te moze by¢ dopuszczalne w
konkretnych przypadkach => jego podjecia
wymaga jednak starannego rozwazenia intereséw
wszystkich zainteresowanych stron.
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3. Ochronadanych i informacji — stan na dzien: 18 marca 2020 r.:

Prosze w sposéb krytyczny weryfikowaé ryzyka zwigzane z ochrong danych i informaciji
przy okazji podejmowania m.in. nastepujgcych dziatah:

Dziatanie Uwagi

Home Office instalacja VPN; korzystanie z urzgdzen
stuzbowych; dyrektywy pracy w Home Office /
telepracy

Wideokonferencje i inne Wybdr dostawcy; ewentualna konieczno$¢

porozumienia w celu wykonania zlecenia

Blokady dostepu do danych Dopuszczalne? Konieczne? Mozilwe?
w obszarach wrazliwych

Ograniczenia mozliwosci Dopuszczalne? Konieczne? Mozilwe?
odwiedzin / wizyt

4. Informacje z zakresu prawa pracy — stan na dzien: 18 marca 2020 r.:

Informacje z zakresu prawa pracy opracowane przez prawnikéw kancelarii TIGGES
Rechtsanwadlte znajdg Panstwo tutaj.

Oczywiscie chetnie udzielimy Panstwu wsparcia w pozostatym zakresie — w razie potrzeby
prosimy o kontakt.

Panstwa zespét TIGGES DCO!


https://www.tigges.legal/dokumente/upload/ae05b_0320_COVID-19_%E2%80%93_Briefing_dla_pracodawc%C3%B3w.pdf

